Bundesministerium
fiir Verkehr und
digitale Infrastruktur

Sicherheitsstrategie fiir die Giiter-
verkehrs- und Logistikwirtschaft

Schutz kritischer Infrastrukturen und verkehrstrageriibergreifende Gefahrenabwehr







Inhalt

VOTWOTE ettt sttt sa s s s s s s s st s st e s s s e s s e e A b A s b s e A s A At st e s b s et b s n s sas b s s sae s s sesaess 2
Lo ZWECK ettt sttt bbb S RSt AR a AR AR A A A bbb e b a et e et 3
2. Kritikalitdt UNd VErWUNADAIKEIT ...ttt ssss s e s bbb s ss s sassenanes 4
3. RISIKEN UNA GEFANTEN ettt ettt bbb s bbb bbb e s s s sensenenes 6
4. Aufgaben, Rollen und VerantWortliChKEItEN ...ttt b bbb seenen 7
5. Sicherheitsgrundsdtze Und MaRNahmEN ...t es s s bbb sassasssesanes 8
5.1 LEIELNIEN ettt sttt R s s st s s ansas 8
5.2 Starkung der Widerstandsfahigkeit des LOGIStIKSYSTEMS .........coevueiueireiueiienieeieie e 8
5.3  Zielgerichtetes und wirtschaftliches Handeln Giber risikobasierte ANSAtZe .......ccccceuereeeereerissrerrserennnns 12
5.4 Forderung eines brancheniibergreifenden Verstandnisses von Sicherheit ........ccooveveeenrrrneisniseienenns 15
5.5  Vertrauensvolle Zusammenarbeit und strukturierter DIialog ........cccocoieeeerreeecereeeeeeeeee e 17
56  Bewusstsein und Wissen der AKLEUNE VErDESSEIN .....o.cuieeieieerieireieieieieesise s sssesssssssssssssnsenes 19
5.7  Fortsetzung und Ausbau der internationalen Zusammenarbeit .......c.cooereeeeresieerneernsnsensessessssssensns 22

6. AUSDLICK ettt ettt s st st ae et et et et ettt s e s e s st et ettt s et asaeset et et et ettt asasasans 24



Vorwort

Eine moderne Mobilititsinfrastruktur und ein leistungs-
fahiges Logistiksystem sind das Riickgrat einer mobi-

len Gesellschaft und einer wachstumsorientierten Volks-
wirtschaft. Mit seinem hohen Grad an Industrialisierung,
globaler Verflechtung und seiner zentralen Lage mitten
in Europa ist Deutschland wie kaum ein Land der Welt
auf reibungslos funktionierende Lieferketten angewiesen.
Deutschland ist hier gut aufgestellt. Der in diesem Jahr er-
neut von der Weltbank verliehe Titel ,,Logistikweltmeis-
ter” verdeutlicht dies. Unsere nationalen sowie grenziiber-
schreitenden Giiter- und Warenstrome miissen aber nicht
nur organisatorisch auf hohem Niveau ,gemanagt’ wer-
den, sie miissen vor allem auch sicher sein. Angesichts ei-
nes weltweit veranderten Bedrohungspotentials ist die
Gewihrleistung dieses Anspruchs alles andere als selbstver-
standlich.

Zusammen mit der Logistikwirtschaft weif} die Bundesre-
gierung um die Bedeutung dieses Themas und hat in ihrem
gemeinsamen ,Aktionsplan Giiterverkehr und Logistik® ei-
nen entsprechenden Auftrag zur Entwicklung einer umfas-
senden Sicherheitsstrategie formuliert. Diesen Auftrag ha-
ben wir im Kontext der Nationalen Strategie zum Schutz
kritischer Infrastrukturen erfiillt und legen die nunmehr
erarbeitete Sicherheitsstrategie vor. Ziel dieser Strate-

gie ist es, durch ein von Staat und Wirtschaft wahrgenom-
menes Risiko- und Krisenmanagement schwerwiegen-

den Unterbrechungen der Giiterversorgung durch externe
Einwirkungen und damit verbundenen moglichen volks-
wirtschaftlichen Schiaden vorzubeugen. Neben dem Erhalt
und gezielten Neu- und Ausbau der Verkehrsinfrastruktur
und der Férderung innovativer Technologien in Verkehr
und Logistik versteht sich diese Strategie als weitere wichti-
ge Saule fiir die Sicherung umfassender Mobilitat.

Bei unserer Sicherheitsstrategie geht es weniger um einen
umfangreichen Katalog ,harter Mafnahmen, sondern um
eine Verbesserung des Instrumentariums zur Sicherung
und zum Ausbau der politischen Steuerungs- und Koordi-
nierungsfahigkeit. Kernanliegen der gemeinsamen Vorsor-
ge von Staat und Wirtschaft ist es, langerfristige infrastruk-
turseitige Storungen und Ausfille moglichst zu verhindern
bzw. im Ereignisfall durch ein effektives Krisenmanage-
ment schnell und angemessen reagieren zu kénnen.

Bei der Ausgestaltung dieses Krisenmanagements ist zu-
gleich darauf zu achten, dass die zur Sicherung der Lie-
ferketten in Betracht kommenden Interventionen mit
moglichst geringen Belastungen des Verkehrs- und Waren-
flusses einhergehen. In den Leitlinien der Sicherheitsstrate-
gie sind daher wichtige Eckpunkte, wie z. B. die Wirtschaft-
lichkeit der Manahmen, die Aufrechterhaltung des freien
Warenverkehrs sowie international abgestimmtes Handeln
fest verankert worden.

Groftmogliche Sicherheit und praventiver Schutz vor Sto-
rungen der Waren- und Gliterstrome erfordern Sensibili-
tit sowie gemeinsames und transparentes Handeln. Un-
sere jetzt erarbeitete Sicherheitsstrategie will beides: Dem
Sicherheitsanspruch durch klare Handlungsempfehlungen
entsprechen und zugleich die Wettbewerbsfahigkeit des In-
dustrie-, Wirtschafts- und Logistikstandort Deutschland si-
chern.

Dorothee Bar MdB

Parlamentarische Staatssekretédrin beim Bundesminister
fir Verkehr und digitale Infrastruktur und Koordinatorin
der Bundesregierung fir Guterverkehr und Logistik



1. Zweck

Diese Strategie legt dar, wie das Bundesministerium fiir
Verkehr und digitale Infrastruktur (BMVI) zusammen mit
seinem Geschiftsbereich die Aufgabe des Schutzes kriti-
scher Infrastrukturen und der verkehrstriageriibergreifen-
den Gefahrenabwehr versteht und wahrnimmt. Dabei geht
es um die zentralen Herausforderungen fir die Sicherheit
in der Lieferkette und einen funktionierenden Verkehrs-
und Warenfluss sowie um die geeigneten Mittel zur Bewal-
tigung dieser Herausforderungen. Die Strategie richtet sich
damit zunéchst an die Behorden im Geschiftsbereich des
BMVL. Sie ist Grundlage und Anleitung fiir Aktivitaten der
Gefahrenabwehr, die alle Verkehrstrager bertcksichtigt.

Aber die Sicherheit der Lieferkette kann nur zusammen
mit der Verkehrswirtschaft verbessert werden. Daher sind
die Unternehmen der Giiterverkehrs- und der Logistikwirt-
schaft sowie ihre Verbande ebenfalls Adressaten der Strate-
gie. Sie werden in die Umsetzung der abgeleiteten Mafinah-
men eingebunden.

Bedrohungen machen nicht an Grenzen Halt. Aus diesem
Grund greift die Strategie auch Handlungsansitze im staa-
tentibergreifenden und europaischen Kontext auf. Dies be-
trifft Verhandlungen in internationalen Organisationen
sowie die Zusammenarbeit mit anderen Staaten und Wirt-
schaftsverbdnden.



2. Kritikalitat! und Verwundbarkeit

Die Wirtschaftsrdume der Welt sind heute stark miteinan- kehrsstromen. Die Sdulen unseres Wohlstandes sind der
der vernetzt: Menschen und Waren iiberwinden grofle Ent-  stete Zufluss von Rohstoffen und der weltweite Absatz in
fernungen in kiirzester Zeit, Informationen werden se- Deutschland hergestellter Waren tiber ein leistungsfiahiges
kundenschnell transferiert, Handel und Dienstleistungen Logistiksystem. Giiterverkehr kann als Basisinfrastruktur
weltweit diversifiziert. Dieses globale System ist ohne ein bezeichnet werden, weil ohne ihn die Wertschépfung und
leistungsfahiges und zuverléssiges Transportwesen nicht die Ver- und Entsorgung zum Erliegen kdmen. Die Bundes-
denkbar. Nahezu alle produzierenden Wirtschaftsbereiche regierung hat den Sektor , Transport und Verkehr” im Rah-
sind von funktionierenden Lieferketten und zuverlassiger men der im Jahr 2009 verabschiedeten Nationalen Strate-
Logistik abhangig. Branchentibergreifend sorgen sie dafiir, gie zum Schutz kritischer Infrastrukturen daher in die Liste
dass Giiter zur richtigen Zeit dort sind, wo sie gebraucht der Sektoren mit kritischen Infrastrukturen eingeordnet.?

oder verbraucht werden. Eine stetige Versorgung mit Wa-
ren ist ldngst fr die Verbraucherinnen und Verbraucher

zur Normalitat geworden. Logistik sorgt fiir Effizienz, sie Definition kritischer Infrastrukturen gemaR der Natio-
ist Innovationstreiber und schafft weltweit Arbeitsplatze. nalen Strategie zum Schutz kritischer Infrastrukturen:
Zu Recht werden Giiterstrome und Verkehrswege daher als

,Lebensadern® unserer Gesellschaft bezeichnet. ,Kritische Infrastrukturen sind Organisationen

oder Einrichtungen mit wichtiger Bedeutung fiir
das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintriachtigung nachhaltig wirkende Versor-
gungsengpasse, erhebliche Storungen der 6ffent-
lichen Sicherheit oder andere dramatische Folgen
eintreten wiirden.

Neben dieser Definition haben sich die Bundesres-
sorts fiir die Bundesebene auf eine einheitliche Sek-
toren- und Brancheneinteilung der kritischen In-
frastrukturen verstandigt. Danach unterteilt sich
der als kritisch definierte Sektor , Transport und
Verkehr* in die sechs Branchen: Luftfahrt, See-
schifffahrt, Binnenschifffahrt, Schienenverkehr,
StraRenverkehr und Logistik. Diese bereits erfolgte
Festlegung kritischer Infrastrukturen im Transport-

sektor tiber die Branchenebene hinaus fortzusetzen,
Durch die internationale Arbeitsteilung und den hohen ist Gegenstand der Umsetzung der Sicherheitsstra-
Anteil von Im- und Exporten ergibt sich fiir Deutsch- tegie (siehe 5.6).
land eine hohe Abhingigkeit von funktionierenden Ver-

* Kritikalitat wird umschrieben als ,relatives MaR fiir die Bedeutsamkeit ei- 2 aa0,S85
ner Infrastruktur in Bezug auf die Konsequenzen, die eine Stérung oder ein ¥ aa0,S83
Funktionsausfall fir die Versorgungssicherheit der Gesellschaft mit wich-
tigen Gutern und Dienstleistungen hat“ (Bundesministerium des Innern:

Nationale Strategie zum Schutz Kritischer Infrastrukturen, 2009, S. 5)
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Diese Ausfiihrungen verdeutlichen, wie abhédngig unse-

re moderne, hochvernetzte Gesellschaft von einem ver-
lasslichen Transportsystem ist. Punktuelle Ausfille einiger
wichtiger Verkehrsknoten kdnnen gentigen, um abhingi-
ge Produktions- und Versorgungsbereiche signifikant ein-
zuschrianken oder gar temporar zusammenbrechen zu las-
sen. Die Schutzkommission beim Bundesministerium des
Innern stellt in ihrem Gefahrenbericht fest, dass moderne,
funktional stark differenzierte Gesellschaften ,als Folge des
gesellschaftlichen Fortschritts und einer komplexen tech-
nischen Vernetztheit zunehmend verwundbar” werden.*

4 Schutzkommission: Vierter Gefahrenbericht, 2011, S. 130

Unsere Verwundbarkeit erhoht sich mit einer punktgenau-
en Ausrichtung der Produktion auf die Nachfrage. Prob-

lemverschirfend sind immer schlanker werdende, zugleich
aber an Komplexitit zunehmende internationale Lieferket-
ten. Lagerhaltung, Redundanzen und Riickfallebenen wur-
den in den vergangenen Jahrzehnten aus Effizienzgriinden

abgebaut. Eine - aus Umweltschutz- und Kapazitatsgriin-
den sinnvolle - Biindelung von Transporten und Engpéasse
bei den Verkehrsinfrastrukturkapazititen werden die Ver-
wundbarkeit langfristig weiter erh6hen und somit die Wi-
derstandsfihigkeit des Giiterverkehrs gegentiber externen
Einwirkungen schwéchen.
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3. Risiken und Gefahren

Entsprechend den weltweiten Veranderungen sind die Ri-
siken und Gefahren fiir die Giiterverkehrs- und Logistik-
wirtschaft sehr vielfiltig. Sie lassen sich in drei grofie Berei-
che einteilen:

1. direkte Einwirkung auf Giitertransporte selbst oder auf
die notwendige Infrastruktur durch physische Gewalt,
sei es durch fahrlissige Handlungen (sog. menschliches
Versagen) oder durch absichtliches Herbeiftihren (z. B.
mittels Explosivstoffen),

2. Wirkung von Naturereignissen, wie z. B. Extremwetter-
lagen, Hochwasser, Pandemien, und

3. Risiken, die sich aufgrund der Vernetzung der moder-
nen Gesellschaft und dem technischem Wandel erge-
ben bzw. erhéhen.

Gefahren gehen insbesondere von terroristischen Anschla-
gen auf Verkehrsmittel bzw. durch die Verwendung von
Verkehrsmitteln als Waffe aus. Eine Vielzahl der in den
westlichen Industriestaaten vertibten Attentate des vergan-
genen Jahrzehnts fand im 6ffentlichen Verkehrsraum statt.
Die versuchten Bombenanschldge mit manipulierten Luft-
frachtsendungen im Oktober 2010 haben die verlagerte Be-
drohung auch im Frachtbereich vor Augen gefiihrt.

Daneben ergeben sich Ausfallrisiken durch die Folgen der
globalen Klimaveridnderungen. Haufigkeit und Intensi-

tat von Extremwetterlagen mit negativen Auswirkungen
auch auf den Transportsektor werden zunehmen. Die Fol-
gen des Orkans Kyrill im Jahr 2007 fiir den Eisenbahn- und
Luftverkehr in Deutschland seien hier genannt. Die Hoch-
wasserereignisse der Jahre 1997, 2002, 2006 und 2013 haben
landertibergreifend zu erheblichen Schiden an der Ver-
kehrsinfrastruktur gefiihrt. Auch die mehrtigige Einstel-
lung der Zivilluftfahrt im April 2010 in weiten Teilen Nord-
und Mitteleuropas durch die Aschewolke nach einem
Vulkanausbruch kann als Beispiel fiir die erheblichen Kon-
sequenzen von Naturereignissen herangezogen werden.
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Schliefilich gibt es systemimmanente Gefahren, die aus
selbst erzeugter Komplexitit und Interdependenzen mo-
derner, global agierender Gesellschaften entstehen. So kann
der Ausfall eines Teilsystems iiber Kaskadeneffekte auch
entfernte Lebens- und Wirtschaftsbereiche treffen. Die Fol-
gewirkungen auf internationale Lieferketten durch das
Seebeben vom 11. Mirz 2011, den darauf folgenden Tsuna-
mi und die Nuklearkatastrophe in Japan haben diesen Risi-
kobereich aufgezeigt. Auch Stérungen durch virtuelle An-

griffe auf kritische Infrastrukturen kdnnen aufgrund der
hohen Energie- und IT-Abhangigkeit der Logistik nicht
mehr ausgeschlossen werden.

Szenarien mit dieser Tragweite 16sen signifikante Konse-
quenzen fiir den Giiterverkehr und die Logistik aus. Sie lie-
gen im Zielspektrum dieser Sicherheitsstrategie, weil ihre
Bewailtigung aufgrund ihrer Komplexitit ein besonderes
Maf an horizontaler und vertikaler Kooperation, eine be-
sondere Vorsorge und ein zielgerichtetes Handeln voraus-
setzt. Auflerhalb der Betrachtungsweise der Strategie lie-
gen hingegen alltdgliche und gewohnliche Gefahren- und
Schadenslagen oder kurzfristige Storungen, wie beispiels-
weise kurze und/oder lokal begrenzte Betriebsstérungen.
Sie konnen in aller Regel durch selbststindige Mafinah-
men der Betreiber und Unternehmen oder durch die Ka-
tastrophenschutzbehoérden der Lander erfolgreich bewal-
tigt werden.



4. Aufgaben, Rollen und
Verantwortlichkeiten

Die beschriebenen Risiken und Gefahren haben negati-

ve Auswirkungen auf die Aufgabenerfiillung staatlicher In-
stitutionen und die Unternehmen der Giiterverkehrs- und
Logistikwirtschaft.

Der Staat ist Garant fur die 6ffentliche Sicherheit und die
Bereitstellung der Versorgung mit Giitern und Leistun-
gen, die fiir den Menschen als lebenswichtig erachtet wer-
den (Daseinsvorsorge). Seine Aufgaben liegen vorrangig im
Rahmen der Bereitstellung der entsprechenden Infrastruk-
tur. In Krisenfillen ist die 6ffentliche Hand fiir die Sicher-
stellung einer Grundversorgung der Bevolkerung verant-
wortlich, wenn tibliche Marktmechanismen nicht mehr
funktionieren. Fiir diese besonderen Fille verfiigt die Bun-
desregierung mit dem Verkehrsleistungsgesetz (VerkLG)
uber ein leistungsfihiges Instrument zur Sicherung von
ausreichenden Verkehrsleistungen.

Die Transport- und Logistikdienstleistungen selber erfol-
gen in aller Regel durch Privatunternehmen. Auch vormals
staatliche Leistungen werden heutzutage tiberwiegend
durch private oder privatisierte Unternehmen erbracht.
Mit dieser Entwicklung verlagert sich die Verantwortung
ftir die Sicherheit dieser Einrichtungen und Dienstleistun-
gen zunehmend auf die Privatwirtschaft. Bei der Priaven-
tion und Reaktion auf Gefahren miissen 6ffentliche Hand
und Privatwirtschaft daher zusammenarbeiten.

Ergidnzend zu den o6ffentlichen Maffnahmen stellen sich
die Unternehmen und Infrastrukturbetreiber ihrer Verant-
wortlichkeit - aufgrund gestiegener gesetzlicher Anforde-
rungen, aber auch wegen steigender Erwartungen der her-
stellenden und verladenden Wirtschaft an ein betriebliches
Risikomanagement und nicht zuletzt aus Eigeninteresse an
einer zuverlissigen Dienstleistungserbringung.
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5. Sicherheitsgrundsatze und

Mafdnahmen

5.1 Leitlinien

Die Bewiltigung der Herausforderungen, die sich aus einer
veranderten Bedrohungslage und den sozio-6konomischen
Rahmenbedingungen ergeben, setzt eine grundlegende
Orientierung voraus. Der nachfolgenden Strategie liegen
daher folgende Eckpunkte fiir eine angemessene Sicherheit
in der Guterverkehrs- und Logistikwirtschaft zugrunde, die
von allen Beteiligten berticksichtigt werden sollen:

B Herstellung eines moglichst hohen Sicherheitsniveaus
bei moglichst geringer Belastung der Akteure und an-
gemessenem Ressourcenbedarf; vorherige Kosten-Nut-
zen-Priifungen.

B Verkehrstrigeriibergreifende Zusammenarbeit bei der
Ermittlung und Reduzierung mafigeblicher Risiken und
Schwachstellen zur Erreichung einer moglichst hohen
Zuverlassigkeit des Gesamtsystems.

B Im Schadensfall schnelle und koordinierte Reaktion zur
Aufrechterhaltung oder Wiederherstellung der Funk-
tionsfahigkeit des Logistiksystems, zumindest aber Ab-
milderung der Folgen durch Gewahrleistung der wich-
tigsten Transportprozesse und -infrastrukturen mit
hoher Kritikalitt.

B Einbinden aller fiir die Verwirklichung der Sicherheits-
strategie relevanten Akteure und Transparenz durch re-
gelmiflige Konsultationen.

B TFestlegung von Zielen anstelle einer Festlegung be-
stimmter Mittel oder Technologien; vorrangig Verstan-
digung auf freiwillige Maffnahmen und branchenspezi-
fische Selbstregulierung statt starrer Regulierung.

B Konvergenz mit den Strategien und Regularien interna-
tionaler Partner; Einsatz fiir ein moglichst europaisch
oder international abgestimmtes Handeln, wo Wert-
schopfungsketten auferhalb Deutschlands beginnen,
verlaufen oder enden.

B Wettbewerbsfiahigkeit der Unternehmen und Wirt-
schaftlichkeit der Mafinahmen.
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5.2  Stdrkung der Widerstandsfahigkeit® des Lo-
gistiksystems

Internationale Lieferketten, von denen weite Teile der Be-
volkerung und der Industrie abhéngig sind, sind anfallig
flir externe Einwirkungen. Die Anstrengungen zur Verbes-
serung der Sicherheit im Giitertransport miissen sich daher
zunichst darauf richten, das bereits vorhandene Schutz-
niveau der Transportwege, Verkehrsinfrastrukturen und
transportierten Guter durch geeignete Schritte weiter zu
erhohen. Allerdings haben sowohl terroristische Anschlige
(z. B.in den Vereinigten Staaten von Amerika im Jahr 2001,
in Spanien im Jahr 2004 sowie 2005 in GrofRbritannien) als
auch die Ereignisse im Nachgang der Vulkanaschewolke im
Jahr 2010 oder die Folgen des Seebebens vor der Kiiste Ja-
pans im Marz 2011 deutlich gemacht, dass eine vollstan-
dige Verhinderung schadigender Ereignisse nicht zu errei-
chenist.

Absicherung der Sicherheit und Zuverlassigkeit:

Das BMVI setzt sich dafiir ein, dass die bereits beste-
hende hohe Sicherheit und Zuverlassigkeit in den
Branchen des Glterverkehrs und der Logistik trotz
Leistungssteigerungen, Kosteneinsparungen, sich
andernder Risiken und der Einfithrung neuer Tech-
nologien kiinftig mindestens gleich bleibt. Hierzu
missen in Zukunft neben die Bemtihungen um
Pravention auch Aktivitdten zur Starkung der Wi-
derstandsfahigkeit des Giiterverkehrs gegen die
Vielzahl von Bedrohungen treten sowie Maf3nah-
men, die eine schnelle Bewiltigung moglicher
Storungen unterstiitzen; dabei ist die Wirtschaft-
lichkeit der Maffnahmen in den Blick zu nehmen.
Wesentliches Ziel muss es sein, das Logistiksystem
insgesamt widerstandsfiahiger, agiler und robuster
zu machen. Dies kann nur Hand in Hand mit der
Privatwirtschaft gelingen, da auch Geschéftsprozes-
se und Verhaltensmuster der Marktakteure darauf
ausgerichtet werden miissen, Logistikketten mog-
lichst resilient gegeniiber externen Risiken zu ma-
chen.

5 Der Begriff lehnt sich an den englischen Begriff ,,Resilience” an. Er umfasst
im Zusammenhang mit dieser Strategie die Aspekte: Schutz, Zuverlassig-
keit, Redundanz, Krisenreaktion und Wiederherstellung.



Die Widerstandsfahigkeit des Logistiksystems soll auch Aber auch beste Strategien konnen nicht alle Risiken eli-

im Rahmen des neuen Bundesverkehrswegeplans 2015 minieren. Aus diesem Grund ist die Vorbereitung auf den
berticksichtigt werden. Hierzu werden derzeit Gefahren Eintritt und den Umgang mit Schadensereignissen eine
durch erhohte Ausfallrisiken von Verkehrsinfrastruktu- wichtige Aufgabe. Besonders in lindertbergreifenden bzw.
ren im Rahmen mehrerer Forschungsprojekte untersucht. national bedeutsamen sowie internationalen Gefahren-
Dazu zdhlen Studien des Forschungsprogramms KLIWASS, und Schadenslagen ist ein im Vorfeld abgestimmter Hand-
in denen klimabedingte Anderungen der Abfliisse und lungsrahmen fiir die Bewailtigung von elementarer Bedeu-
Wasserstidnde fiir Binnenwasserstraflen abgeschitzt wer- tung. Eine verkehrstrageriibergreifende Notfallplanung fiir
den. Wichtige Kriterien fiir die Beurteilung der Relevanz Szenarien mit grofier Tragweite soll daher entwickelt und
von Ausfallrisiken im Zuge der Erarbeitung des Bundesver-  insbesondere die Risiko- und Krisenmanagementpldne von
kehrswegeplans 2015 sind die Haufigkeit sowie die Folgen Staat und Privatwirtschaft besser miteinander verkniipft

von Ausféllen. Auch sind die unterschiedliche Betroffenheit =~ werden.

der Verkehrstrager zu berticksichtigen und, ob Ausfille im

Netz durch Ausweichstrecken anderer Verkehrstriager kom-

pensiert werden kénnen. Verkehrstrageriibergreifende Notfall- und Krisenreak-
tionsplane:

Zur Erhohung der Reaktionsfahigkeit wird das
BMVI unter Einbeziehung der Wirtschaft verkehrs-
trageriibergreifende Notfall- und Krisenreaktions-
plane fiir ausgewahlte Szenarien” entwickeln. Hier-
zu werden wir die vorhandenen Notfallplanungen
erheben und auf Aktualitat und Stimmigkeit tiber-
prifen. Im Fall von Liicken sollen gemeinsam neue
Plane aufgebaut bzw. bestehende Plane weiter ent-
wickelt werden. Bestandteile der szenarienorien-
tierten Planungen konnen sein: Alarmierungswege,
wichtige Ansprechstellen, Reaktions- und Eskalati-
onsprozesse, Aspekte der Koordinierung, Informa-
tionsfliisse von Staat und Wirtschaft zur gemeinsa-
men Lagebildgewinnung, Kommunikationswege,
technische Details.

Das BMVI wird sich auch an Aktivitaten fiir staaten-
ubergreifende Szenarien beteiligen und die Ausar-
beitung entsprechender Notfallplanungen auf in-
ternationaler Ebene aktiv mitgestalten.

¢ BMVI-Forschungsprogramm KLIWAS - Auswirkungen des Klimawandels 7 Méogliche Szenarien mit Bundesrelevanz wurden bereits bei der Strate-
auf Wasserstraen und Schifffahrt - Entwicklung von Anpassungsoptionen gieerarbeitung identifiziert, wie z. B. koordinierte terroristische Anschlage
oder Ereignisse mit groRer Wirkung in der Fliche (u. a. Extremwetterlagen,
Hochwasser, langanhaltende Strom- oder IT-Ausfille).
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Der Grundstein fir ein erfolgreiches Krisenmanagement
ist die frithzeitige Abstimmung und Vernetzung der jewei-
ligen Ziele, Strukturen und Prozesse sowie der Fihigkeiten
und Mittel aller Akteure. Dabei kommt den als kritisch fir
das Gemeinwesen, die Innere Sicherheit oder die Versor-
gung von Schliisselindustrien einzustufenden Einrichtun-
gen und Prozessen besondere Bedeutung zu.

Optimierung der Krisenmanagementstrukturen auf
nationaler Ebene:

Das BMVI wird im Wege einer Studie eine Untersu-
chung und Optimierung der Krisenmanagement-
strukturen im Ressort, im Geschéftsbereich und im
Zusammenwirken mit der Transportwirtschaft vor-
nehmen. Bestandteile der Untersuchungen wer-
den sein:

+ Erfassung und Analyse der existierenden Kri-
senmanagementstrukturen sowie der bestehen-
den Regelungen; Aufbau und Ablauforganisati-
on des Krisenmanagements im BMVI und der
nachgeordneten Behorden, die mit Krisenma-
nagementaufgaben betraut sind,

+  Vernetzung mit anderen Bundesressorts sowie
ausgewahlter Betreiber kritischer Infrastruktu-
ren im Verkehrsbereich mit staatlichen Stellen
in verschiedenen Krisenszenarien,

- Empfehlungen, wie die unterschiedlichen Auf-
gaben und Zustindigkeiten der einzelnen Be-
horden, des BMVI sowie der Verkehrswirtschaft
zu einem einheitlichen Krisenmanagement-
system zusammengefiihrt werden konnen.

Auf der Grundlage der Untersuchungen wird das
BMVI ein Grundsatzpapier zum Krisenmanagement
in der Bundesverkehrsverwaltung erstellen.

Erfolgreiches Krisenmanagement basiert auf aktuellen und
verlidsslichen Informationen. Der Informationsfluss von
staatlichen Stellen in die Wirtschaft - und umgekehrt im
Wege wechselseitiger Kommunikation - ist im Ereignisfall
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ein wichtiger Bestandteil, um zu einem einheitlichen Lage-
bild und umfassenden Informationsstand bei allen Betei-
ligten zu gelangen. Zurtickliegende Erfahrungen haben hier
Verbesserungsbedarf gezeigt, um die Reaktionsfiahigkeit al-
ler Beteiligten auf Seiten des Staates und in der Giiterver-
kehrs- und Logistikwirtschaft zu starken.

Einrichtung einer Kommunikationsplattform fir den
Krisenfall:

Zur Verbesserung der Kommunikation im Krisen-
fall wird das BMVI eine Informations- und Kom-
munikationsplattform entwickeln und einrichten,
die Behorden, Verbdnde und Unternehmen der her-
stellenden, verladenden und transportierenden
Wirtschaft nutzen konnen, um in Krisenfillen von
gleichen Entscheidungsgrundlagen ausgehen zu
konnen. Hierfiir sind der Bedarf und die Fahigkei-
ten der jeweiligen Akteure beim Austausch von la-
gerelevanten Informationen fiir das Zusammen-
wirken bei der Krisenbewailtigung zu erheben. Die
Kommunikationsplattform soll in Form einer Inter-
netseite als Informations- und Kommunikationsba-
sis fiir alle Zielgruppen und als zentrale Anlaufstel-
le fungieren. Sie wird beim Lagezentrum des BMVI
eingerichtet, das die Zusammenarbeit der einzelnen
Beteiligten im Krisenfall koordiniert.



Die bestehenden Verfahren und Instrumente in der Liefer-
kettensicherheit - sowohl verkehrstragerspezifisch (z. B. in
der Schifffahrt oder Luftfahrt) als auch -tibergreifend, (z. B.
durch das Zollrecht oder bei der Beférderung von gefihrli-
chen Giitern) - haben bereits zu einem hohen Sicherheits-

niveau im Gutertransport gefithrt. Die existierenden Ansat-
ze bilden das Fundament fiir die weitere Verbesserung der
Sicherheit und sind bei allen neuen oder fortzuentwickeln-
den MafRnahmen zu berticksichtigen, um Widerspriiche
und Duplizierungen zu vermeiden.

8

Priifung des Bedarfs fiir weitere Schutzmalinahmen:

Besonders in Einrichtungen mit hoher Kritikalitét
kann ein nicht ausreichender Schutz Auswirkungen
haben, die tiber den betroffenen Bereich weit hin-
ausgehen. Aus diesem Grund ist hier ein geeigne-
ter Mindeststandard in der Sicherheit erforderlich.
Nach Ermittlung und Bewertung kritischer Infra-
strukturen in den Branchen des Sektors , Transport
und Verkehr“ (siehe 5.6) wird das BMVI eine nihe-
re Untersuchung und Bewertung des bestehenden,
insbesondere durch branchenspezifische Mafinah-
men erreichten Schutzniveaus durchfiihren. Dort,
wo die Untersuchungen Defizite aufzeigen, sollen
die Pravention und vorhandene Schutzmafinahmen
in gemeinsamen Aktivititen mit den Verbianden
und Unternehmen optimiert werden. Dabei werden
freiwillige Mafinahmen, Handlungsempfehlungen
und branchenspezifische Selbstregulierung anstelle
einer pauschalen Regulierung angestrebt. Die Kon-
zepte zum Schutz kritischer Infrastrukturen® des
Bundesamtes fiir Bevolkerungsschutz und Katast-
rophenhilfe (BBK) kénnen ein Ansatzpunkt im Sin-
ne eines Mindeststandards sein. Wichtige Schutz-
mafinahmen sind u. a.: Betriebliche Notfallplane,
Sicherheitsbeauftragte, Pandemieplane, Aufkla-
rungs-/Schulungs-/Sensibilisierungsveranstaltun-
gen, Notstromkonzepte, Standards in der IT-Sicher-
heit, Maflinahmen des Objektschutzes etc.

ren sowie der Leitfaden zum Risiko- und Krisenmanagement
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5.3  Zielgerichtetes und wirtschaftliches Handeln
Uber risikobasierte Ansdtze

Neben einer gut ausgebauten, zuverlédssigen Transportin-
frastruktur benotigen Gliterverkehrs- und Logistikdienst-
leister sichere IT-Systeme, funktionstiichtige Fahrzeuge
und Ladungstriager sowie Gebdude und Anlagen. Damit
bietet das weit verzweigte Logistiksystem zahlreiche Ziele
fir den Eintritt extern verursachter Stérungen. Aufgrund
von Wirtschaftlichkeitserfordernissen und begrenzter Mit-
tel sind daher zum einen eine Fokussierung auf die am
meisten risikobehafteten Bereiche und zum anderen eine
Priorisierung der Schutzziele erforderlich.

Effizienter Gitertransport lebt von der Offenheit und
Schnelligkeit des Logistiknetzes. Eine vollstdndige Kon-
trolle simtlicher beférderter Glter, wie sie zum Teil in den
vergangenen Jahren gefordert wurde, erscheint angesichts
dessen wenig sinnvoll. Undifferenzierte Sicherheitsmaf3-
nahmen bergen die Gefahr, Ressourcen aus stérker risiko-
behafteten Bereichen abzuziehen und am Ende die Risiko-
bilanz zu verschlechtern. Der Schliissel liegt in der Verla-
gerung der Sichtweise auf ein risikoorientiertes Vorgehen:
Es sollte weniger darum gehen, pauschal eine moglichst
hohe Anzahl aller denkbaren Anschlagsziele oder sonsti-
ger Risikobereiche abzusichern. Stattdessen sind gemein-
sam mit der Wirtschaft Entscheidungen tiber die Bereiche
des Giiterverkehrs mit dem hochsten Risiko zu treffen. Wo
ein nicht akzeptables Risiko, hohe Kritikalitdt oder eine be-
sondere Verwundbarkeit gegeben ist, ist das Schutzniveau
durch geeignete Mafnahmen zu erhéhen. So kénnen die
nur begrenzt vorhandenen Ressourcen gebtindelt und ziel-
gerichtet eingesetzt werden.
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Forderung risikoorientierter Aktivitaten:

Das BMVI setzt und férdert politische Rahmenbe-
dingungen, damit Mafinahmen zum Schutz kriti-
scher Infrastrukturen und der verkehrstrageriiber-
greifenden Gefahrenabwehr moglichst zielgerichtet
und wirtschaftlich zur Anwendung kommen. Um
dies sicherzustellen, befirworten wir Ansitze, die
ein risikoorientiertes Vorgehen zum Gegenstand
haben. Aufgrund der herausgehobenen Bedeutung
von strategischen Risikoanalysen unterstiitzt das
BMVI entsprechende Initiativen auf européischer
und internationaler Ebene und wird hieran im Rah-
men seiner Moglichkeiten mitwirken. Sie bilden die
Grundlage fiir eine regelméflige Bewertung des Si-
cherheitsniveaus im Transportsektor und fiir neue
politische Initiativen und Entscheidungen zur Ver-
besserung der Gefahrenabwehr.

Risikoanalysen, bei deren Bewertung auch Kosten-Nutzen-
Aspekte berticksichtigt werden sollten, sind als Entschei-
dungsgrundlage eine wichtige Voraussetzung fir eine ab-
geleitete Sicherheitskonzeption. Sie erlauben neben einer
Priorisierung eine effiziente Ausgestaltung der Mafinah-
men zur Erhohung der Sicherheit im Giterverkehr und
konnen den Aufwand bei allen Beteiligten erheblich redu-
zieren. Dabei ist das Wissen tiber die mafdgeblichen Risi-
kofaktoren und der daraus folgenden Verwundbarkeit des
Gliterverkehrs systematisch zu erfassen und mit den rele-
vanten Akteuren zu teilen. Die zentrale Herausforderung
wird sein, die wesentlichen Informationen und Kompeten-
zen zu erkennen, miteinander zu vernetzen und neue Ver-
wundbarkeiten rechtzeitig zu ermitteln. Zur Erhéhung der
Widerstandsfiahigkeit gegeniiber neuen Risiken ist der seit
den Terroranschldgen des 11. September 2001 tiberwiegend
verfolgte, auf bestimmte Gefdhrdungen, einzelne Einrich-
tungen oder Prozessabldufe bezogene Ansatz zu erweitern:
Zum einen sollte die Fortentwicklung der Schutzkonzepti-
on weitere Gefahrenarten und Szenarien einbeziehen (sog.
Allgefahrenansatz), zum anderen bedarf es einer Gesamt-
betrachtung und starkeren Ausrichtung auf den Schutz
und die Aufrechterhaltung der kritischen Infrastrukturen,
die wesentliche Funktionen und Dienstleistungen im stark
vernetzten System des Gltertransports erbringen (sog. Sys-
temischer Ansatz).



Durchfiihrung von Risikoanalysen:

Im Rahmen der Strategieentwicklung hat das BMVI
verschiedene Szenarien® identifiziert, die von hoher
Bedeutung fiir die Funktionsfihigkeit des Giiter-
verkehrs sind. Diese Szenarien gilt es im Wege von
Risikoanalysen ndher zu untersuchen, um das be-
stehende Wissen tber die relevanten Risiken und
Gefahren im Transportsektor und die zu erwarten-
den Folgen ihres Eintritts auszubauen. Branchen-
und Behordenvertreter werden in das Vorgehen
einbezogen, um Schwachstellen, Verwundbarkeiten
und Abhingigkeiten verkehrstrigertibergreifend

zu ermitteln und Gegenmafinahmen zu erarbeiten.
Erster Schritt wird die Priorisierung der zu untersu-
chenden potenziellen Gefahren sein. Vorhandene

Siehe FuRnote 7

Analysen und Abschitzungen — wie zum Beispiel
die in einigen Verkehrsbereichen bereits existieren-
den Bedrohungs-, Gefahren- und Risikoabschatzun-
gen, die Risikoanalysen fiir den Bevolkerungsschutz
des Bundes (§ 18 Abs. 1 des Gesetzes tiber den Zivil-
schutz und die Katastrophenhilfe des Bundes) oder
vergleichbare sicherheitspolitische Abschitzungen
internationaler Organisationen - werden einbezo-
gen. Das BMVI wird zudem priifen, inwieweit In-
formationen weiterer Bundesbehdrden genutzt
werden kénnen, um die Analyse- und Prognosefa-
higkeit weiter zu erhohen. Die Analysen werden die
Basis flr weitere Umsetzungsmafinahmen der Si-
cherheitsstrategie bilden, wie z. B. der Ableitung des
Bedarfs fiir weitere Schutzmaffnahmen (5.2).

5. Sicherheitsgrundsitze und Mafinahmen
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Innovative Sicherheitsprodukte und Sicherheitsdienstleis-
tungen leisten einen wichtigen Beitrag zur Sicherheit in
der Lieferkette. Neuen Risiken muss auch durch neue Si-
cherheitsverfahren und -technik begegnet werden. For-
schung und Entwicklung unter frithzeitiger Einbindung
der Endnutzer tragen dazu bei, praxistaugliche Losungen
zur Verbesserung der Gefahrenabwehr bereitzustellen. Im
Mittelpunkt stehen Methoden, Dienstleistungen und Tech-
nologien, die den Schutz gewiahrleisten und gleichzeitig ri-
sikoorientiert und effizient sind. Uber Projektférderungen
der EU-Kommission, die Ressortforschung des BMVI und
durch die beiden nationalen Forschungsprogramme zur zi-
vilen Sicherheit der Bundesregierung wurden in der Ver-

gangenheit bereits zahlreiche Projekte zum Schutz von
Verkehrsinfrastrukturen und zur Sicherung der Warenket-
ten ermoglicht.
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Forschung und Entwicklung von neuen Methoden

und Technologien:

Angesichts der steigenden Anforderungen an die Si-
cherheit in Giiterverkehr und Logistik wird sich das
BMVI auf nationaler und internationaler Ebene da-
flr einsetzen, dass auch in Zukunft Forschungs-
und Fordermittel fir dieses wichtige Themenfeld
bereitgestellt werden.

Wir sehen dartiber hinaus Verbesserungspotenzi-

al beim Transfer von Forschungsergebnissen in die
Praxis, vor allem auf européaischer Ebene. Auch der
fortlaufende Uberblick, welche Projekte wann ge-
fordert und abgeschlossen worden sind, wird zu-
nehmend anspruchsvoller. Dies kann die Iden-
tifizierung von kiinftigem Forschungsbedarf
erschweren. Wir werden daher auf MafRnahmen
hinwirken, die den Austausch und das Wissensma-
nagement tiber laufende Projekte erleichtern und
der Auswertung und Uberfithrung bereits abge-
schlossener Projekte in die Praxis dienen.

Im Wege des unten beschriebenen Dialogs (sie-

he 5.5) werden wir zudem die Vernetzung von For-
schung und Entwicklung mit den Anwendern aus
der Transport- und Logistikwirtschaft vorantreiben.
Denn die Praxistauglichkeit von Projektvorschlagen
kann nur durch eine frithe Einbindung der End-
nutzer sichergestellt werden. Bei kiinftigen interna-
tionalen Forschungsprogrammen werden wir da-
flir Sorge tragen, dass eine Themenausrichtung im
deutschen Interesse sichergestellt bleibt, indem wir
die Giiterverkehrs- und Logistikwirtschaft bei der
Identifizierung neuer Forschungsbedarfe eng ein-
binden.

Ergidnzend wird gepriift, ob und inwieweit ein ver-
starktes Engagement bei Standardisierungs- und
Zertifizierungsaktivitaten, z. B. iber das Deutsche
Institut fiir Normung, das Europdische Komitee fiir
Normung oder die Internationale Organisation ftr
Normung, notwendig ist.



5.4  Forderung eines brancheniibergreifenden
Verstandnisses von Sicherheit

Die Sicherheit in der Giliterverkehrs- und Logistikwirt-
schaft sttzt sich auf eine Vielzahl von Programmen, Initi-
ativen und EinzelmafRnahmen, die in der Regel voneinan-
der isoliert in verschiedenen Rechtsbereichen geschaffen
werden. Diese singulédre Betrachtungsweise liegt in den un-
terschiedlichen Anforderungen der einzelnen Verkehrstra-
ger begriindet und wird daher auch weiterhin ihre Berech-
tigung haben.

Jedoch haben physische, Cyber- und geographische Ver-
netzungen und Abhingigkeiten nicht nur innerhalb des
Sektors Transport und Verkehr, sondern auch zu anderen
Infrastruktursektoren stark zugenommen. Deshalb ist zu-
satzlich ein tibergreifendes Verstandnis der Risiken entlang
der Lieferketten wichtig, das den Anforderungen des inter-
modalen Transports mit seinen ineinander greifenden Pro-
zessen und hohen Abhingigkeiten und Wechselbeziehun-
gen gerecht wird. Denn in einem Ereignisfall kann sich eine
Storung aufgrund der starken Verkniipfungen schnell auf
mehrere Verkehrsbereiche auswirken. Zudem ist nicht aus-
zuschlieflen, dass ohne eine tibergreifende Betrachtung
verwundbare Bereiche der Lieferkette, insbesondere an den
Schnittstellen, nicht identifiziert werden. Es besteht auch
die Gefahr, dass neue Sicherheitskonzepte Uberschneidun-
gen und Doppelungen mit existierenden Strategien in an-
deren Bereichen verursachen und so zu unnétigem Auf-
wand fithren.

Fiir eine angemessene Verbesserung der Sicherheit des Gii-
terverkehrs werden folglich sektorale Ansitze alleine nicht
mehr ausreichend sein. Deshalb wird bei der Umsetzung
dieser Strategie die Risikobetrachtung entlang der gesam-
ten logistischen Kette im Vordergrund stehen. Eine ganz-
heitliche Sichtweise hilft bei der umfassenden Erkenntnis
von Risikoursachen und bei der Entwicklung und Umset-
zung von wirtschaftlichen Mafnahmen zur Reduzierung
des Risikos.

Forderung eines umfassenden Risikomanagements
und Behandlung von Querschnittsthemen:

Bei der Umsetzung dieser Strategie erfolgt eine
ubergreifende Risikobewertung und -behandlung,
die alle Verkehrstrager einbezieht und die vorhan-
denen Instrumente und Ansétze berticksichtigt. Ri-
siken, die an anderen Punkten der Lieferkette ein-
treten, aber branchentibergreifende Auswirkungen
haben koénnen, sollten sowohl im betrieblichen Ri-
sikomanagement als auch im gemeinsamen Risiko-
und Krisenmanagement von Staat und Wirtschaft
ausreichend berticksichtigt werden. Es ist zudem zu
priifen, ob sich Handlungsbedarf ergibt, der aus der
Abhingigkeit der Logistik von anderen kritischen
Infrastruktursektoren, wie z. B. der Informations-
technik oder der Stromversorgung, resultiert. Auf
diese Weise konnen Kaskadeneffekte frihzeitig er-
kannt und durch das Ergreifen praventiver Maf3-
nahmen unter Berticksichtigung von Branchen-
spezifika und bestehenden Standards eingedammt
werden.
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Die zunehmende Vernetzung der Verkehrstrager und hohe
Anzahl an Akteuren, die steigende Komplexitit und Inter-
dependenz branchenspezifischer Entscheidungen machen
in Zukunft eine stirkere Koordination der Sicherheitspoli-
tik zwischen den Branchen erforderlich. Erst ein die Liefer-
kette als Ganzes betrachtendes Konzept bietet die Chance,
eine Vorbereitung auch auf Risiken zu ermoglichen, die au-
fRerhalb der Verantwortung eines einzelnen Unternehmens
liegen - beispielsweise in den Verantwortungsbereichen
mehrerer Unternehmen als Teile einer Lieferkette oder in
der Zusammenarbeit zwischen Staat und Wirtschaft.

Verbesserte Koordinierung und Abstimmung:

Angesichts dessen sollte die Sicherheitsstrategie an
den Status Quo ankniipfen und moglichst integrativ
und umfassend sein. Das BMVI stellt sicher, dass im
Sinne einer tibergreifenden Sicherheitspolitik eine
starkere Koordinierung und Abstimmung bislang
voneinander losgeldster Initiativen zum Schutz kri-
tischer Infrastrukturen und der Sicherheit in der
Lieferkette im Rahmen bestehender Kompetenz-
verteilungen erfolgt. Die Verzahnung themenrele-
vanter Programme ist ein wichtiges Element, um
Doppelstrukturen zu vermeiden und in Krisenfal-
len reibungslose Ablaufe bei eindeutigen Zustan-
digkeiten zu schaffen. Ein solcher Prozess sollte
auch Verbindungen herstellen zu weiteren strate-
gischen Handlungsfeldern, wie beispielsweise der
IT-Sicherheit und der Sicherheit der Rohstoff- und
Energieversorgung. Die Sicherheitsstrategie wird je-
doch branchenspezifische Aktivitiaten der Gefah-
renabwehr einzelner Verkehrstriager nicht ersetzen.
Sie baut vielmehr auf bestehenden Strukturen und
Programmen auf und wird ergianzend hierzu die-
nen, die branchentibergreifende Zusammenarbeit
der Akteure zu unterstiitzen, die Sicherheitspolitik
zu koordinieren und tibergreifende Herausforde-
rungen in der Transportsicherheit zu berticksichti-
gen.
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Im Geschiftsbereich des BMVI gibt es bereits vielfiltige
Kompetenzen und Informationen zu verschiedenen Aspek-
ten der Transportsicherheit. Diese sind allerdings zu wenig
im Sinne des umfassenden Themas des Schutzes kritischer
Infrastrukturen und der verkehrstragertibergreifenden Ge-
fahrenabwehr vernetzt. Auch das Wissen der Geschéftsbe-
reiche anderer Ressorts ist starker zu integrieren und zu
nutzen.

Vernetzung von Fachbehdrden:

Das BMVI wird im Wege der Strategieumsetzung
flr eine stiarkere Vernetzung der zustindigen Fach-
und Aufsichtsbehorden zum Schutz kritischer Inf-
rastrukturen im Transportsektor Sorge tragen. Die
Aufgabe eines solchen Behordennetzwerkes wird
vor allem sein, das BMVI bei der Ermittlung und
Bewertung relevanter Risiken und Gefahren zu un-
terstlitzen sowie bei der Ermittlung des Bedarfs an
zusitzlichen Maffnahmen in der Pravention und
Reaktion zu beraten. Dafiir sind die in den Behor-
den vorhandenen Informationen zu biindeln und
aufzubereiten, Szenarien auszuarbeiten, entspre-
chende Analysen durchzufiihren und ein Berichts-
wesen einzurichten. Die Verbindungen zu weiteren
Bundesbehorden, wie zum Beispiel dem Bundesamt
ftir Sicherheit in der Informationstechnik oder dem
Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe, werden ausgebaut.
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5.5  Vertrauensvolle Zusammenarbeit und struk-
turierter Dialog

Weder das staatliche Krisenmanagementsystem noch Inf-
rastrukturbetreiber oder Logistikunternehmen sind in der
Lage, die anspruchsvolle Aufgabe einer sich veraindernden
Bedrohungslage allein zu bewiltigen. Angesichts der Viel-
falt der Akteure und geteilter Verantwortlichkeiten kann
eine Verbesserung der Transportsicherheit nur als gemein-
same Aufgabe staatlicher und unternehmerischer Vorsorge
gelingen. Dies gilt im Vorfeld einer Bedrohung, wenn es da-
rum geht, effektive Mafinahmen zur Gefahrenabwehr ge-
meinsam zu entwickeln und umzusetzen. Dies gilt aber ins-
besondere fiir den Ereignisfall, wenn es darauf ankommt,
durch koordiniertes Handeln schnell und zielgerichtet re-
agieren zu konnen. Fiir die Entwicklung von effektiven und
abgestimmten Mafinahmen zur Pravention und zur Re-
aktion sind daher eine enge Zusammenarbeit und ein ko-
ordiniertes Handeln zwischen staatlichen Stellen und der
Giterverkehrs- und Logistikwirtschaft notwendig. Zur Si-
cherung der Kontinuitit und des Vertrauens ist dieses Zu-
sammenwirken institutionell angemessen einzubetten.

Viele der sicherheitsrelevanten Herausforderungen werden
die staatlichen und privaten Akteure nur meistern kénnen,
wenn sie sich im Wege eines Dialogs auf strategischer Ebe-
ne uber Interessen, Ziele, Mittel und verbleibende Restri-
siken abstimmen. Die Analyse der bestehenden instituti-
onellen Strukturen zeigt, dass in allen Verkehrsbereichen
nationale und internationale Organisationen und Ver-
bandsgremien existieren, die sich mit den Fragen der Ge-
fahrenabwehr des jeweiligen Verkehrstragers befassen. Ver-
besserungsbedarf besteht aber mit Blick auf einen dartiber
hinausgehenden Austausch zu tibergreifenden sicherheits-
relevanten Fragestellungen - der also dem Vernetzungsge-
danken Rechnung trigt. In Deutschland wurde beim BMVI
der branchentibergreifende Arbeitskreis ,Sicherheit in der
Logistik“ eingerichtet, der die Umsetzung der Mafnahme

1 D des Aktionsplans Giiterverkehr und Logistik begleitet
hat und auf den diesbeziiglich aufgebaut werden kann. Der
Arbeitskreis besteht aus Expertinnen und Experten der
Verbédnde der Giiterverkehrs- und Logistikwirtschaft sowie
benachbarter Wirtschaftszweige, der betroffenen Bundes-
ressorts und nachgeordneten Behorden.

Sicherheitspartnerschaftlicher Dialog tiber Arbeits-
kreise:

Die Fortsetzung und der Ausbau der bereits begon-
nenen Zusammenarbeit und des Dialogs zwischen
staatlichen und privatwirtschaftlichen Akteuren
sind mafdgebliche Zielsetzungen der Sicherheits-
strategie. Die bisherigen Konsultationen im Arbeits-
kreis ,Sicherheit in der Logistik“ bilden eine geeig-
nete Plattform, um eine dauerhafte Kooperation zu
ubergreifenden Sicherheitsfragen und -initiativen
zu institutionalisieren. Der Arbeitskreis wird daher
als Steuerungskreis fiir die Strategieumsetzung fort-
entwickelt, um die gemeinsame Planung, Diskussi-
on und Steuerung aller tibergreifenden Aktivitaten
der Gefahrenabwehr zu stiarken. Zugleich ist die In-
tensivierung der brancheniibergreifenden Koope-
ration beabsichtigt, insbesondere in Form von the-
menspezifischen Arbeitsgruppen mit Expertinnen
und Experten aus Behorden und den Branchen des
Transportsektors. In diese Foren konnen Behorden
sowie Unternehmen und Verbinde der Privatwirt-
schaft ihre Einschatzungen und Erfahrungen bei
der Analyse von Schwachstellen und Erarbeitung
neuer bzw. Fortentwicklung bestehender Schutz-
konzepte einbringen. Ein erstes Arbeitsfeld wird die
IT-Sicherheit in den Branchen der Giiterverkehrs-
und der Logistikwirtschaft sein.

5. Sicherheitsgrundsitze und Mafinahmen
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Das BMVI versteht sich im Zusammenhang mit der Sicher-
heitsstrategie als kooperativer Partner von Wirtschaft und
Verbinden. Es setzt sich dafur ein, dass alle staatlichen und
nicht-staatlichen Beteiligten ihre Verantwortung fiir die
Sicherheit wahrnehmen und setzt hierbei auf ein koope-
ratives, partnerschaftliches und vertrauensvolles Zusam-
menwirken. Dabei erarbeitet das BMVI die ndher zu behan-
delnden Themen, stellt Informationen bereit und achtet
auf die Einhaltung der in den Leitlinien genannten Eck-
punkte. Dialog und Kooperation dienen einer transparen-
ten Zusammenarbeit, einvernehmlichen Ergebnisverein-
barung und zuverlassigen Ergebnisumsetzung. Fir den
Fall, dass die Einhaltung dieser gemeinsam entwickelten
Mafinahmen nicht méglich ist oder neue Erkenntnisse zu
schwerwiegenden Schwachstellen oder erheblichen Ge-
fahrdungen ein staatliches Handeln erfordern, behilt sich
das BMVI vor, mit regelnden Mafnahmen zum Schutz der
offentlichen Sicherheit einzugreifen.
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Bewdhrte Verfahrensweisen statt neuer Regulierung:

Das BMVI sieht in dem Austausch bewédhrter Ver-
fahrensweisen ein Schliisselelement, um die Si-
cherheit entlang der Lieferkette nachhaltig zu
verbessern. Wir pladieren grundsatzlich fiir nicht-
regulative Ansitze beim Schutz kritischer Infra-
strukturen und der verkehrstrigeriibergreifenden
Gefahrenabwehr. Wir werden daher - national wie
international - Initiativen unterstiitzen, die Ko-
operationen und den Austausch bewéhrter Verfah-
rensweisen zwischen den Beteiligten in Politik und
Wirtschaft férdern. Um von den Erfahrungen an-
derer Staaten lernen zu konnen, werden wir die in-
ternationale Landschaft nach den besten Ansétzen,
Maftnahmen, Institutionen, Férder- und Anreizsys-
temen zur Erhohung der Sicherheit des Giitertrans-
ports untersuchen und diese mit den nationalen
Akteuren diskutieren. Umgekehrt werden wir un-
sere nationalen Ansitze zu ausgewahlten Fragestel-
lungen in die relevanten Organisationen und Gre-
mien (siehe 5.7) einbringen.

Die Schaffung neuer, starrer Regulierungen ist da-
gegen nicht Ziel dieser Strategie.

Der vorhandene Rechtsrahmen, der bereits zu ei-
nem sehr hohen Sicherheitsniveau fiihrt, stellt in-
des einen wichtigen Baustein fiir eine verbesserte
Abwehr von Gefahren dar. An der Fortentwicklung
dieses Rechtsrahmens wird sich das BMVI auch in
Zukunft beteiligen und die in dieser Sicherheitsstra-
tegie verankerten politischen Grundsitze in die Er-
arbeitungsprozesse einbringen und widerstreben-
den Ansitzen moglichst entgegenwirken. Ziel ist
eine mit den Veranderungen schritthaltende und
angemessene Regelsetzung, um Rechtsunsicher-
heit und Wettbewerbsverzerrungen zu vermeiden.
Unser wesentliches Bestreben ist es, die deutschen
Ansitze zur Starkung der Widerstandsfahigkeit in
europdischen und internationalen Initiativen zu
verankern.



Gemeinsame Krisenmanagementiibungen tragen dazu bei,
in auflergewohnlichen Gefahren- und Schadenslagen eine
optimale Zusammenarbeit der zustindigen Akteure zu ge-
wihrleisten. Ubungen sind ein wichtiges Instrument, um
die Wirksamkeit der Strukturen und vorhandenen Werk-
zeuge im Bereich des Krisenmanagements frithzeitig auf
Validitat, Handhabbarkeit und Effektivitit zu tiberpriifen.

Nationale und internationale Ubungen:

Das BMVI wird im Rahmen der nationalen Ubungs-
reihe LUKEX (Lénderiibergreifende Krisenmanage-
mentiibung) darauf hinwirken, mit ausgewahlten
Unternehmen und Betreibern kritischer Infra-
strukturen aus der Giiterverkehrs- und Logistik-
wirtschaft verkehrsbezogene Ubungsszenarien zu
entwickeln und diese anschlieffend im gemeinsa-
men Zusammenwirken zu beiiben. Die Ubungsrei-
he LUKEX findet alle zwei Jahre statt, um die zur
Krisenbewiltigung aufgebauten Strukturen und
Mafnahmen staatlicher und privater Partner wei-
terzuentwickeln. Die Teilnahme von Betreibern und
Unternehmen ist freiwillig. Besonders in der Ubung
des Jahres 2015 werden wir einen Schwerpunkt auf
Szenarien im Transportsektor legen. Die Analyse im
Anschluss wird dazu genutzt, organisatorische Ab-
laufe weiter zu optimieren, Kommunikationsliicken
zu schlieffen und Zusténdigkeiten abzugrenzen.
Dartiber hinaus wird eine aktive Teilnahme an staa-
teniibergreifenden Ubungen angestrebt, beispiels-
weise auf Ebene der EU oder der NATO. Die wesent-
lichen Ziele werden dabei sein, Inkonsistenzen in
den nationalen Notfallplanen oder Méngel in der
Planung und Umsetzung von Notfallmafinahmen
mit Blick auf internationale Lagen aufzudecken und
reibungslose Abldufe in einem Ereignisfall zu trai-
nieren.

Ressortintern wird das BMVI an der Praxis festhal-
ten, regelmafig Krisenmanagement- und Kommu-
nikationsiibungen mit den relevanten Geschéftsbe-
reichsbehorden durchzufiihren.

5.6  Bewusstsein und Wissen der Akteure verbes-
sern

Die sich verdndernden Risiken und deren zunehmende
Komplexitit stellen staatliche, privatwirtschaftliche und
internationale Organisationen vor immer grofiere Heraus-
forderungen bei der transportbezogenen Gefahrenabwehr.
In einem sich wandelnden und beschleunigten Marktum-
feld muss sich das Risiko- und Krisenmanagement eben-
so dynamisch und flexibel entwickeln. Die grofite Heraus-
forderung lautet, Risiken frithzeitig zu antizipieren und zur
richtigen Zeit Gegenstrategien zu entwickeln. Die Grund-
bedingungen zur Bewiltigung dieser gemeinsamen Aufga-
be sind:

B ein ausreichendes Wissen tiber Risiken, Abhéngigkeiten,
kritische Einrichtungen und Prozesse sowie mogliche
Auswirkungen von signifikanten Stérungen,

B Betrachtungen der im Fall eines Schadenseintritts zu
erwartenden Kosten sowie der Kosten moglicher Si-
cherheitsmafnahmen zur Vermeidung oder Abmilde-
rung des Risikoeintritts,

m  die Verfiigbarkeit von Informationen mit hoher Quali-
tat durch einen kontinuierlichen, systematischen und
wechselseitigen Informationsaustausch zwischen den
beteiligten Akteuren unter Berticksichtigung der Sensi-
bilitat bestimmter Informationen,

B ein auf dieses Wissen aufbauendes Problembewusstsein
als Grundlage politischer Entscheidungen.
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Es bestehen jedoch noch Informationsdefizite und somit
noch keine Ubereinstimmung z. B. zu folgenden Fragen:
Wo befinden sich die kritischen Bereiche in internationa-
len Lieferketten? Welches sind die wichtigsten Bedrohun-
gen und auf welche Punkte zielen sie? Welche Folgen hitte
der Eintritt einer signifikanten Stérung, auch unter Be-
rucksichtigung der volkswirtschaftlichen und internatio-
nalen Aspekte?

Im Zuge der Strategieumsetzung wird das BMVI
in einem transparenten Prozess verkehrstrager-
ubergreifend die Kritikalitit in den Branchen Luft-
fahrt, Seeschifffahrt, Binnenschifffahrt, Schienen-
verkehr, Straflenverkehr und Logistik bewerten. Bei
dieser Analyse gilt es, fiir eine abgestufte Risikobe-
handlung zu unterscheiden zwischen Infrastruktu-
ren, deren Ausfall zu schwerwiegenden Einschran-
kungen der Logistikprozesse und entsprechenden
wirtschaftlichen Auswirkungen fiir einzelne Ver-
kehrstriager und Wirtschaftsbeteiligte fiihren sowie
Infrastrukturen, deren Ausfall aufgrund fehlender
Redundanz oder Substituierbarkeit nationale oder
staatentiibergreifende Krisenfille auslosen kann.
Orientierung bieten die in Kapitel 2 genannte De-
finition, die Sektoren- und Brancheneinteilung des
Bundes sowie eine im Zuge der Strategieentwick-
lung bereits erfolgte erste Eingrenzung von Logis-
tikkomponenten im internationalen Giiterverkehr
mit potenzieller Kritikalitat fiir die Bundesrepublik
Deutschland. Ermittlungsgrundlage waren dabei in
erster Linie mengenorientierte Kriterien.
Eine hohe flieRende Tonnage lasst direkt oder mit-
telbar schliefien auf:
- grofde Logistikknoten, die zur Transportabwick-
lung genutzt werden,
- ein hohes Schadenspotenzial, das direkt oder in-
direkt, monetir, aber auch personell im Scha-
densfall zu erwarten ist,
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- geringe Substitutionsmoglichkeiten bei Ausfall
der Systemkomponente,
- eine hohe Bedeutung fiir den Aufenhandel,
- einen hohen Bekanntheitsgrad (als potenzielles
Angriffsziel).
Diese kritischen Bereiche mit einer wesentlichen
Funktion im System des Giitertransports bzw. her-
ausgehobenen Bedeutung fiir die Gliterversorgung
sind in der weiteren Bearbeitung besonders zu be-
ricksichtigen. Der Verkniipfung mit weiteren Ak-
tivititen, die Bezug auf ausgewiesene kritische In-
frastrukturen im Sektor , Transport und Verkehr
nehmen, wie z. B. Anforderungen an die Sicherheit
der verwendeten informationstechnischen Syste-
me, wird Rechnung getragen. Wissenschaft, Behor-
den und Branchenvertreter werden in den Prozess
eng eingebunden.

Im Wege der weiteren Umsetzung wird das BMVI
vertiefte Erkenntnisse iber die Resilienz der Glter-
verkehrs- und Logistikbranchen hinsichtlich eines
Ausfalls der kritischen Infrastrukturen gewinnen,
die wesentliche Funktionen und Dienstleistungen
im System des Giitertransports erbringen. Uber spe-
zifische Ausfallanalysen, in die Unternehmen und
Verbande der Transportwirtschaft einbezogen wer-
den, soll die Kenntnis der in ausgewéhlten Szena-
rien' zu erwartenden Folgen und volkswirtschaft-
lichen Kosten verbessert werden. Auf diese Weise
werden wir mogliche Handlungsbedarfe identifizie-
ren und dieses Wissen in die Entwicklung von Not-
fallpldnen und weiteren Mafinahmen zur Erh6hung
der Widerstandsfahigkeit (5.2) einflief}en lassen.
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Des Weiteren ist die Analyse- und Prognosefihigkeit des
BMVI mit Blick auf mégliche Konsequenzen eines einge-
tretenen Schadensereignisses zu erhohen. Bei einem Aus-
fall oder einer langanhaltenden, weitreichenden Beein-
trachtigung einzelner Verkehrstriger ist es von grofier
Wichtigkeit, schnell und verlasslich Abschdtzungen dar-
uber durchfithren zu kénnen, welche Transportbranchen
und Lieferketten mit welcher Intensitdt von einer Scha-
denslage betroffen sind.

Entscheidungsunterstiitzungssystem Verkehr:

Im Auftrag des BMVI entwickelt das Bundesinstitut
ftir Bau-, Stadt- und Raumforschung im Bundesamt
fir Bauwesen und Raumordnung ein Informati-
onssystem zur ersten Abschiatzung der Auswirkun-
gen einer grofflichigen Schadenslage. Im Rahmen
der MaRnahme ist geplant, ein Modul zu erstellen,
welches fiir simtliche Verkehrstrager die Verkehrs-
strome anzeigt und besonders schiitzenswerte Gii-
terstrome ausweist. Hierzu werden die amtlichen
Verkehrsleistungsstatistiken mit der aktuellen Ver-
kehrsumlegung aus der Bundesverkehrswegepla-
nung verkniipft, um eine raumlich differenzier-

te Abbildung relevanter Gliterverkehre zu erhalten.
Das Produkt kann im Ereignisfall Informationen
liefern, welche Wirtschaftszweige und damit ver-
bundene Transportstrome mit welcher Intensitét
von einem Infrastrukturausfall betroffen sind, um
frithzeitig zielgerichtete Mafinahmen einleiten zu
konnen.

Ein vertrauensvoller Informationsaustausch im Vorfeld ei-
ner Bedrohung dient der kontinuierlichen Verbesserung
der Gefahrenabwehr. Auf seiner Basis konnen friihzei-

tig zielgerichtete Mafnahmen zur Pravention und Reakti-
on entwickelt werden, vor allem mit Blick auf sich &ndern-
de Risiken. Er fiihrt zu einer hoheren Akzeptanz getroffener
Entscheidungen und sichert ein gemeinsames Verstindnis
bei den Beteiligten. Der Informationsaustausch sollte zwi-
schen allen relevanten staatlichen und nicht-staatlichen
Akteuren erfolgen.

Informationsaustausch zwischen 6ffentlichen und
privaten Akteuren:

Die Verfiigbarkeit moglichst aktueller und genauer
Informationen zu Risiken, Gefahren, Schwachstel-
len und Verwundbarkeiten ist ein Kernelement ei-
nes erfolgreichen und stetigen Risikomanagements.
Das BMVI wird gemeinsam mit den Verbédnden prii-
fen, welche Informationsquellen zum einen von
Betreibern und Unternehmen fiir ihr Risikoma-
nagement genutzt werden und zum anderen, wel-
che Erkenntnisse bzw. Informationen zu erkann-
ten Schwachstellen oder Gefihrdungen seitens der
Transportwirtschaft an staatliche Stellen bereitge-
stellt werden bzw. zu melden sind. Falls Defizite er-
mittelt werden, soll diskutiert werden, ob und wie
der wechselseitige Informationsaustausch zwischen
den Beteiligten tiber einen kooperativen Ansatz un-
ter Beachtung des Datenschutzes und der besonde-
ren Anforderungen im Umgang mit schutzwirdi-
gen Informationen optimiert werden kann.
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5.7  Fortsetzung und Ausbau der internationalen
Zusammenarbeit

In Zeiten zunehmender internationaler Interdependenz
und fortschreitender Globalisierung deckt sich der Raum,
in dem sicherheitsrelevante Probleme entstehen, nicht
mehr mit dem Raum, auf den sich nationale Kompeten-
zen zur Problemldsung erstrecken: Naturereignisse wirken
weltweit auf Handelswege und Verkehrsinfrastrukturen.
Terroristische Akteure und Organisationen agieren iiber
Staatsgrenzen hinweg. Ebenso ist die Logistik ein interna-
tionales Geschift; die Unternehmen stehen in einem welt-
weiten Wettbewerb. Die Sicherheit von Giiterverkehr und
Logistik ist folglich ein globales Problem, das auch staa-
tentibergreifende Losungen erfordert. Die internationa-

le Zusammenarbeit liegt deshalb im besonderen Interesse
Deutschlands.

Ein Engagement fiir eine verbesserte Gefahrenabwehr ist
daher auf allen Ebenen wichtig, wie zum Beispiel in den
Sonderorganisationen der Vereinten Nationen, im Rahmen
der fithrenden Industrienationen, der Europaischen Union,
der NATO sowie durch bi- und multilaterale Zusammenar-
beit mit Drittstaaten. Dabei wird sich Deutschland fiir die
Etablierung einer addquaten Notfallvorsorge einsetzen und
seine Ziele und Vorstellungen auf Grundlage dieser Strate-
gie positionieren. Wo zur Schaffung von Rechtssicherheit
oder Verhinderung von Wettbewerbsverzerrung verbind-
liche Regelungen fiir die Sicherheit grenziiberschreitender
Verkehre erforderlich sind, sollten sie durch die internatio-
nale Staatengemeinschaft erarbeitet werden. Uber Landes-
grenzen hinweg abgestimmte Sicherheitsprogramme und

international giiltige Standards stirken die Sicherheit in
der globalen Transportkette.
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Internationale Zusammenarbeit:

Das BMVI wird die internationale Zusammenarbeit
auf dem Gebiet des Schutzes kritischer Infrastruk-
turen und der verkehrstrigertibergreifenden Gefah-
renabwehr unter Beachtung der volkerrechtlichen
Verpflichtungen der Bundesrepublik Deutschland
fortsetzen und weiter ausbauen. Wir werden auch
in Zukunft aktiv in Partnerschaft mit anderen Nati-
onen an der Diskussion und Erarbeitung von inter-
nationalen Standards und Empfehlungen zur Ver-
besserung der Gefahrenabwehr mitarbeiten. Wir
unterstiitzen Bemithungen und Maffnahmen, die
geeignet und angemessen sind, die Sicherheit vor
allem grenziiberschreitender Verkehre zu verbes-
sern.

Dem Ausbau bestehender und der Férderung neuer
bilateraler und multilateraler Kooperationen zum
Austausch von Informationen und bewéhrter Ver-
fahrensweisen kommt eine zentrale Rolle zu. Hier-
flir eignen sich u.a. die Arbeitstreffen der EU-Kom-
mission im Rahmen des Europdischen Programms
fiir den Schutz kritischer Infrastrukturen (EPSKI),
die in diesem Zusammenhang initiierte Koopera-
tion mit den USA und Kanada oder die EU-Exper-
tengruppe zur Gefahrenabwehr im Landverkehr
(LANDSEC). Zudem wird sich das BMVI in der In-
ternationalen Arbeitsgruppe fiir die Gefahrenab-
wehr im Landverkehr (IWGLTS) dafiir einsetzen,
eine neue Unterarbeitsgruppe zur Sicherheit im G-
terverkehr einzurichten. Themenschwerpunkte die-
ser Gruppe konnten sein: Koordinierte Mafinahmen
im Fall eines Verkehrstriagerausfalls, Schutz von
stark frequentierten Strecken, Methoden des Infor-
mationsaustauschs und Konzepte fiir Sicherheits-
kooperationen zwischen Staat und Wirtschaft.



Uberpriifung und Aktualisierung bilateraler Abkom-

men:

Die Bundesrepublik Deutschland hat mit mehre-
ren Staaten bilaterale Vereinbarungen zur Erleichte-
rung ziviler, lebenswichtiger, grenziiberschreitender
Verkehre in Krisenfillen abgeschlossen. Das BMVI
wird nach Abschluss der Mafinahmen zur Ermitt-
lung kritischer Infrastrukturen (5.6) und der Durch-
fihrung erster Risikoanalysen (5.3) die bilateralen
Vereinbarungen auf Aktualisierungsbedarf tiber-
prifen. Dies gilt in erster Linie fiir die Aktualisie-
rung bzw. Erganzung des Netzwerks von Ansprech-
stellen in Behorden sowie aktualisierte Notfallplidne
und Kontaktlisten.

Im internationalen Kontext ist auch die gegenseitige Aner-

kennung von Sicherheitsprogrammen und Regelungen zur
Gefahrenabwehr bedeutsam, insbesondere der Initiativen
zwischen Handelspartnern. Hier wurde zuletzt zwischen
der Europédischen Union und den Vereinigten Staaten von
Amerika die gegenseitige Anerkennung des europdischen
Status des zugelassenen Wirtschaftsbeteiligten (AEO) und
des US-Programms C-TPAT (Custom Trade Partnership
Against Terrorism) erreicht. Die USA erkennen dartiber
hinaus das europiische Konzept der Sicheren Lieferkette
im Bereich der Luftfracht an. Gerade im transatlantischen
Verkehr besteht aus unserer Sicht weiteres Potenzial fiir
eine Abstimmung und Harmonisierung, z. B. angesichts der
US-amerikanischen Forderungen nach einem hundertpro-
zentigen Scanning von Containern mit dem Ziel USA.

Transporte mit einem geringen Risiko sollten ungehin-
dert und schnell abgewickelt werden kénnen, sofern nicht
bereits internationale Regelungen gelten, wie in der Luft-
fracht.

Gegenseitige Anerkennung von Sicherheitsprogram-
men:

Die internationale Harmonisierung von Sicher-
heitsanforderungen und gegenseitige Anerkennung
von Sicherheitsprogrammen sind wichtige Anlie-
gen des BMVI zur Stiarkung der Sicherheit und Ef-
fizienz des globalen Warentransports. Sie tragen
nicht nur zu einem hohen Sicherheitsniveau grenz-
uberschreitender Verkehre bei, sondern helfen zu-
gleich, die Sicherheitsanforderungen besser unter-
einander zu koordinieren und dadurch Belastungen
ftr die Wirtschaft zu verringern. Wir werden uns
auch kiinftig auf europiischer und internationaler
Ebene dafiir einsetzen, bei der Erarbeitung von Si-
cherheitsstandards moglichst abgestimmt vorzu-
gehen und zwischen den Handelspartnern gegen-
seitige Anerkennungen der gewahlten Ansitze zu
erreichen.

Neue US-Strategie zur sicheren globalen Lieferkette:

Das BMVI wird den von der Regierung der Vereinig-
ten Staaten von Amerika im Zuge ihrer Strategie zur
sicheren globalen Lieferkette angestofienen Konsul-
tationsprozess aufgreifen und dazu nutzen, um fiir
die in Deutschland gewéhlten Losungsansitze
gegentiiber unseren Partnern in den USA zu werben.
Dies gilt insbesondere mit Blick auf ein mehr-
schichtiges, risikoorientiertes Vorgehen bei der ver-
kehrstrigeriibergreifenden Gefahrenabwehr. Die
mit der neuen Strategie der US-Regierung ange-
strebte verstarkte internationale Abstimmung mit
den Handelspartnerstaaten und den Beteiligten der
Lieferkette wird befiirwortet.
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6. Ausblick

Die Verbesserung der Sicherheit in Giiterverkehr und Lo-
gistik ist eine Daueraufgabe von Staat und Wirtschaft, die
uber eine Legislaturperiode hinaus reicht. Deshalb stellt die
Sicherheitsstrategie ftr die Giiterverkehrs- und Logistik-
wirtschaft kein statisches Instrument dar, sondern ist Aus-
gangspunkt eines fortlaufenden Prozesses, in dessen Ver-
lauf eine Vielzahl konkreter Schritte angestofen wird.

Alle im Zusammenhang mit der Strategie ergriffenen MaR-
nahmen werden durch das Referat DG 25 des BMVI koor-
diniert. Das Referat tibt neben anderen Fachaufgaben die
Fachaufsicht tiber die Bundesverwaltung fiir Verkehr in
den Bereichen Zivile Notfallvorsorge und Krisenmanage-
ment aus.

Durch die zentrale Steuerung soll sichergestellt werden, dass
m  die Konformitat mit den Teilstrategien der einzelnen

Verkehrstriger gewahrleistet ist,

m  alle Prozesse und Instrumente der Umsetzung zentral
koordiniert werden,
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B eine logische Folge in der Abarbeitung der MaRnahmen
sichergestellt ist und Doppelungen vermieden werden,

B diein den Leitlinien dokumentierten Eckpunkte Be-
achtung finden,

m  die Strategie umgesetzt wird und ihre Ziele in einem
angemessenen Zeitraum erreicht werden sowie

B eine Weiterentwicklung der Strategie moglich ist.

Kommentierungen und Anregungen zur vorliegenden Si-
cherheitsstrategie fir die Giiterverkehrs- und Logistikwirt-
schaft sind jederzeit und ausdriicklich erwiinscht.

Bitte nutzen Sie dazu die folgende Adresse:

Bundesministerium fiir Verkehr und digitale Infrastruktur
Referat DG 25

Robert-Schuman-Platz 1

53175 Bonn

Ref-DG25@bmvi.bund.de
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